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SINOPSE

A politica descrita nesse documento aplica-se a conduta dos funcionérios e demais colaboradores na
utilizacdo da infraestrutura de tecnologia da Confederagéo Brasileira do Desporto Escolar (CBDE),
especialmente, mas ndo exclusivamente, relativas a: propriedade intelectual, confidencialidade,
divulgacdo de informaces da empresa, padrfes de conduta, mau uso dos recursos da empresa,
antiassédio, e informacdes e seguranca de dados.
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1. OBJETIVO

Estabelecer as diretrizes gerais, as atribui¢fes e os principios bésicos a serem observados quanto a
utilizago da infraestrutura de tecnologia da CBDE.

2. ABRANGENCIA

As diretrizes desta politica devem ser aplicadas a todos os colaboradores da CBDE.

3. CONCEITOS

ApLCDdAJ
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Area de TI/CBDE: Departamento/Setor da CBDE responsavel pelas atividades de planejamento,
monitoramento e suporte das atividades de tecnologia da informacdo e de seguranga da informacéo da
CBDE.

Autenticidade: propriedade de que a informacéo foi produzida, expedida, modificada ou destruida por
uma determinada pessoa fisica ou por um determinado sistema;

Confidencialidade: propriedade de que a informacéo nédo esteja disponivel ou revelada a pessoa fisica
ou sistema nao autorizado ou credenciado;

Disponibilidade: propriedade de que a informacdo esteja acessivel e utilizavel sob demanda por uma
pessoa fisica ou determinado sistema;

Firewall institucional: conjunto de equipamentos e tecnologias que visam implementar e monitorar a
politica de comunicacédo da rede de dados da CBDE com a Internet.

Incidente de Seguranca: violacdo de requisito de seguranca estabelecido pela &rea de T1 ou violacéo
de legislagéo ou norma vigente.

Integridade: propriedade de que a informacdo nao foi modificada ou destruida de maneira ndo
autorizada ou acidental;

Quebra de seguranca: acdo ou omissdo, intencional ou acidental, que resulta no comprometimento
da seguranca da informacao e das comunicagoes;

Recursos de Tecnologia da Informacao: consideram-se recursos de tecnologia da informacdo o
conjunto formado pelos bens e servigos de Tl que constituem a infraestrutura tecnolégica de suporte
automatizado ao ciclo da informacédo, que envolve as atividades de producédo, coleta, tratamento,
armazenamento, transmissao, recep¢do, comunicacgdo e disseminacdo. Exemplos de recursos de Tl sdo
computadores desktops, terminais de acesso, servidores, equipamentos de rede como comutadores
(switches) e roteadores, equipamentos de suporte com acesso a rede como nobreaks e geradores,
equipamentos de comunicacdo como telefones, e todos os softwares, aplicacfes e informacdes que
estejam armazenados em quaisquer destes dispositivos, entre outros.

Seguranca da Informacdo e Comunicagdes: acOes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes;

Sitio ou Aplicagdo Web: Documento, aplicacdo ou sistema de informacéo hospedado em recurso de
TI, acessivel através da rede de dados, identificado por uma URL. O sitio eletrdnico da CBDE é acesso
pelo enderego: www.chde.org.br.

T1: Tecnologia da Informagao
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http://www.cbde.org.br/

Tratamento da informacdo: recep¢do, producdo, reproducdo, utilizacdo, acesso, transporte,

transmi

ssdo, distribuicdo, armazenamento, eliminacéo e controle da informacéo, inclusive as sigilosas.

Usuério: S8o os usuérios internos, externos, colaboradores da CBDE que utilizam os recursos de Tl
no desempenho de suas funcdes.

4. REFERENCIAS

Lei n° 12.965/2014;

Lei n® 13.709/2018;

Estatuto Social;

Planejamento Estratégico;

Codigo de Conduta Etica;

POL14 Politica de Gestdo de Pessoas;

PO19 Manual de Procedimentos de Organizacdo e Gestdo de Documentos Digitais;
PO23 Manual para Procedimentos de Assinatura Eletronica.

5. RESPONSABILIDADES
Area ou Cargo Responsavel por:
Colaborador Cumprir com as normas vigente nesta politica

Gestores  imediatos
(Coordenadores,
Gerentes e
Diretorias)

Assegurar que a diretrizes desta politica estdo sendo cumpridas

6. PRIN

CIPIOS

A concepcao, desenvolvimento e operacao dos recursos de Tl da CBDE deverdo atender aos seguintes
principios:

ApLCDdAJ

Vedacdo ao anonimato: os recursos de T1 da CBDE ndo podem ser utilizados de forma andnima,
sendo responsabilidade area de Tl da entidade a instalacdo de controles que garantam a
identificacdo dos usuérios de cada recurso.

Privacidade: os recursos de Tl e suas configuracfes de uso sempre respeitardo a privacidade
dos usuarios, salvo os casos previstos nesta POL 03 - Politica de Uso da Infraestrutura
Tecnologica e necessarios a seguranca da informacéo da CBDE.

Seguranca: 0s recursos ou servicos de TI somente poderdo ser disponibilizados caso atendam a
legislagdo em vigor, aos procedimentos de seguranca da informacdo da CBDE, e a esta POL
03 - Politica de Uso da Infraestrutura, sem colocar em risco o patrimonio material e
intelectual da CBDE.
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e Investimento em recursos compartilhados: sempre que possivel, os investimentos em Tl devem
ser feitos de forma a atender o maior nimero de usuarios possivel, dando prioridade para
infraestruturas compartilhadas.

7. DIRETRIZES

ApLCDdAJ
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A politica descrita nesse documento aplica-se a conduta dos funcionarios e colaboradores na utilizacdo
da infraestrutura de tecnologia da CBDE, especialmente, mas ndo exclusivamente, relativas a:
propriedade intelectual, confidencialidade, divulgacdo de informac&o da empresa, padrdes de conduta,
mau uso dos recursos da empresa, antiassedio, e informacdes e seguranca de dados.

Ao violar essa politica, o funcionario/colaborador pode estar sujeito a medidas disciplinares, até e
inclusive a demissdo. Além disso, o funcionario podera responder civil e criminalmente pelos atos que
violaram os direitos ou prejudicaram a CBDE e/ou outros individuos e empresas.

Todas as redes de dados da CBDE, acessos a Internet a partir de qualquer dispositivo de TI e sistemas
e aplicacBes de software deverdo seguir os padrdes minimos operacionais e de seguranca definidos
pelos procedimentos de seguranca da informacdo da CBDE e por esta POL 03 - Politica de Uso da
Infraestrutura Tecnoldgica.

Todos os usuérios dos recursos de Tl da CBDE deverdo atender a legislacdo vigente, as normativas
especificas da CBDE, a esta POL 03 - Politica de Uso da Infraestrutura Tecnoldgica e aos
procedimentos de seguranca da informacdo da CBDE, bem como a quaisquer requisitos de seguranca
da informacéo definidos pelos gestores da entidade e pela equipe de Tl da CBDE.

Os usuarios devem comunicar ao responsavel a equipe de TI sempre que houver suspeita de incidente
de seguranca ou violagdo de normativos ou legislagédo em vigor.

As credenciais de acesso (conta e senha) a recursos de TI de uso individual sdo intransferiveis e nao
devem ser compartilhadas com terceiros.

Quaisquer privilégios sobre recursos de TI e sistemas de informacdo que um usuario final receber séo
intransferiveis, exceto quando previsto.

Os recursos de T1 devem ser utilizados de forma a ndo prejudicar ou interferir nas atividades dos demais
usuarios ou na operacionalidade dos servicos e infraestrutura de rede.

E dever dos usuarios dos recursos de T1 o respeito a propriedade intelectual e direitos autorais, sendo
considerado violacdo desta Politica o compartilhamento de arquivos de audio, video ou dados sem a
autorizacdo da entidade ou em desconformidade com os termos da licenca de uso.

A rede interna da CBDE tem como caracteristicas prover a comunicagdo confidvel entre os setores da
entidade, entre CBDE e stakeholders, melhorar o fluxo e o acesso as informacOes, resguardar as
informacdes e agilizar a tomada de decisdes administrativas facilitando a comunicagdo entre seus
usuarios. Dessa forma, todas as informacdes institucionais deverdo ser armazenadas nos servidores de
dados da CBDE. Para tanto, todos os funcionarios devem desenvolver suas atividades utilizando-se do
acesso a rede interna da Entidade.
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O acesso interno a rede interna da CBDE ¢ concedido aos funcionarios ativos durante a existéncia do
vinculo, solicitada pela area de RH e executada pela &rea de TI.

Todos os equipamentos conectados a rede interna terdo seus acessos monitorados por questdes de
seguranca e para fins de auditoria.

7.1 Declaracéo de politica

O uso da infraestrutura tecnoldgica da CBDE, incluindo computadores, impressoras, copiadoras,
telefone e todas as formas de acesso a Internet/Intranet, é para uso dos negécios da entidade. O uso
pessoal breve e ocasional do sistema de correio eletrdnico ou da Internet € aceitavel, desde que ndo
seja feita de forma excessiva ou inadequada e ocorra durante o tempo pessoal (almogo ou outros
intervalos), e ndo resulte em despesas para a CBDE.

Utilizacdo € definida como "excessiva" se ela interfere com as fungdes normais de trabalho, a
capacidade de resposta do profissional, ou a capacidade de realizar as atividades diarias de trabalho.

A comunicacdo eletrdnica ndo deve ser usada para solicitar ou vender produtos ou servi¢os que nao
estdo relacionados aos negécios da CBDE; distrair, intimidar ou assediar colegas de trabalho ou de
terceiros; ou interromper o trabalho.

O uso de computadores da CBDE, redes e acesso a Internet é um privilégio concedido pela
administracdo e pode ser revogada a qualquer momento por conduta inadequada realizada em tais
sistemas, incluindo, mas ndo limitados a:

1. O envio de corrente ou participacdo de alguma forma na criacdo ou transmissdo de correio
eletronico néo solicitado (“spam");

2. Compartilhar com outra pessoa, funcionario ou ndo da CBDE, a senha ou usuario de acesso ao
qualquer sistema da organizacao;

3. Engajar-se em atividades de negdcios privados ou pessoais;
4. Uso excessivo de salas e aplicativos de mensagens instantaneas, sites de redes sociais;

5. Usar a infraestrutura da CBDE para violar ou tentar violar as leis e regulamentos Brasileiros ou
de qualquer outra jurisdicao;

6. Engajar-se em atividades maliciosas ou ilicitas;
7. Deliberadamente propagar qualquer virus, worm, cavalo de troia, codigo de programa
malicioso, ou outro codigo ou arquivo projetado para interromper, desativar, prejudicar redes

ou sistemas da CBDE ou de qualquer outro individuo ou entidade;

8. Criar, visualizar, transmitir ou receber matérias com uma ou mais das seguintes caracteristicas:
abusivo, profano, ameacador, racista, sexista ou censuravel;

9. Enviar, receber ou acessar material pornogréafico;

10. Se envolver na politica partidaria;
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11. Causar congestionamento, interrupgdo, invalidez, alteracdo ou deterioracdo de redes ou
sistemas da CBDE;

12. Deixar de fazer logoff em qualquer computador ou sistema de acesso controlado que solicite
autenticacdo com usuario e senha;

13. Violar ou tentar violar restricdes de seguranca em sistemas e aplicacdes da CBDE;

14. Navegar em sites pertencentes as categorias abaixo, ou fazer armazenamento, a distribuicéo, a
edi¢éo, a gravacdo usando estrutura da CBDE:

e Material sexualmente explicito e ainda material contrario a moral ou aos bons costumes;
e Material de conteudo improprio, ofensivo, preconceituoso ou discriminatorio;

e Apologia a violéncia ou ao terrorismo;

e Apologia as drogas;

e Violacdo de direito autoral (pirataria).

15. Transferir qualquer tipo de programa, jogo e similares para a rede interna da empresa ou para
0s computadores sem autorizagdo especifica do superior hierarquico;

16. Fazer downloads de arquivos de extensdes tipo: exe, .mp3, .wav, .bat, .com, .sys, .scr, , .mpeg,

.avi, .rmvb, .dll, e de programas de entretenimento ou jogos, exceto os estritamente relacionados
aos servicos inerentes a funcdo do colaborador com vistas as atividades da empresa;

17. Acessar programas de TV na Internet ou qualquer contetdo sob demanda (streaming);

18. Utilizar a computadores ou a rede da CBDE para jogar, jogos eletronicos, inclusive os da
Internet (onlines);

19. Revelar, fora do &mbito da CBDE, fato ou informacdo de qualquer natureza de que tenha tido
conhecimento por forga de suas atribuigdes, salvo em decorréncia de decisdo competente na
esfera legal ou judicial.

7.2 Tratamento de Incidentes de Seguranca

Fica instituido o processo de tratamento de incidentes de seguranca da CBDE, com detalhamento
definido em procedimento especifico aprovado conforme definido na Matriz de Alcadas para
aprovacdo da CBDE. O mesmo, deverd estar alinhado a politica de gestdo de riscos da entidade e
normatizara o processo de trabalho da TI, relativo ao tratamento de incidentes de seguranca.

Violagdes desta POL 03 - Politica de Uso da Infraestrutura Tecnoldgica, bem como da legislacéo
vigente, além de outras violagdes relacionadas a seguranca da informacéo, séo incidentes de seguranca
contemplados pelo processo de tratamento de incidentes definidos pela Entidade.

Cabe a area de Tl da CBDE definir o processo de tratamento de incidentes de seguranca da CBDE.

7.3 Propriedade e Acesso de Correio Eletronico, Acesso a Internet, e arquivos de computador

ApLCDdAJ
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A CBDE detém os direitos de todos os dados e arquivos armazenados em qualquer computador, rede
ou sistema de informacdo utilizados na entidade. A CBDE também se reserva do direito de monitorar
as mensagens eletrénicas via e-mail institucional e seu conteddo. Os funcionérios devem estar cientes
de que as mensagens de correio eletronico institucional enviadas e recebidas usando equipamentos e
dados da CDBE néo sdo privados e estdo sujeitas a visualizacdo, download, inspecédo e arquivamento
por funcionérios da CBDE em todos os momentos. A CBDE tem o direito de inspecionar qualquer
arquivo armazenado em areas da rede ou em computadores ou midia de armazenamento, a fim de
garantir a conformidade com politicas e leis estaduais e federais.

A CBDE licenciou o uso de certos programas, aplicativos e software comerciais. Nenhum funcionério
pode criar, usar ou distribuir copias de tal software para as maquinas pessoais ou de terceiros.

7.4 Confidencialidade do correio eletronico

Como observado acima, o correio eletrdnico € usado em todos 0s momentos para monitoramento e
divulgacédo de informacdo especifica e esta sujeita as leis estaduais e federais aplicaveis e normas da
CBDE.

E considerada uma violagao da politica da empresa qualquer funcionario ou colaborador, incluindo os
administradores de sistema, acessar arquivos de correio e sistemas de computadores eletrénicos para
satisfazer a curiosidade sobre os assuntos dos outros.

NOTA: Os colaboradores da CBDE devem evitar utilizar o seu endere¢o com dominio “cbde.org.br”
para comunicacdes de carater pessoal.

7.5 Alteracdo de contetido de e-mail

Mensagens de correio eletronico recebidas ndo devem ser alteradas e/ou encaminhadas para outro
usuario sem autorizacao do remetente.

7.5.1 Declaracao de Politica para o navegador Internet/Intranet (s):

A Internet é para ser usada para promover a missdo da CBDE e apoiar outros fins relacionados aos
trabalhos diretos.

Os funcionarios sao individualmente responsaveis por todos e quaisquer danos sofridos como resultado
de violar a politica de seguranca da Entidade, direitos autorais e acordos de licenciamento.

7.6 Equipamento eletrdnico pessoal

A CBDE proibe o uso ou posse no local de trabalho de qualquer dispositivo de armazenamento
removivel, sem a permissdo expressa da entidade. Funcionarios com esses dispositivos devem informar
aos seus superiores, a fim de obter autorizagdo expressa para esse uso (a autorizacgao pode ser dada por
e-mail, copiada a area de Tl da CBDE).

Os funcionarios ndo devem trazer computadores pessoais para o local de trabalho ou conecta-los aos
sistemas eletrénicos da empresa a menos que expressamente autorizado. Qualquer funcionario ao trazer
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um dispositivo de computacdo pessoal ou dispositivo de gravacdo de imagem estara automaticamente
dando permissdo para a CBDE inspecionar o contetido de tais dispositivos a qualquer momento.

8 SAO RESPONSABILIDADES DA AREA DE TI

S4o atribuicdes inerentes a area de Tl da CBDE, inclusive, mas ndo somente:

1.

wmn

o

7.
8.

Planejar, executar e monitorar o uso de instalacdo e configuracdo de software e servicos de Tl
da CBDE;

Planejar, executar e monitorar as atividades relativas a infraestrutura fisica e de rede da CBDE;
Planejar, executar e monitorar incidentes de seguranca da informacao e prevencao dos mesmos;
Suporte a rede e dispositivos de rede da CBDE, configuracdo e manutencdo de servidores,
computadores e outros dispositivos de Tl da CBDE;

Suporte a configuragdo, instalacdo e uso dos sistemas e softwares em operacdo na CBDE;
Orientar os usuarios quanto aos procedimentos de seguranca da informacdo da CBDE e a esta
POL 03 - Politica de Uso da Infraestrutura Tecnoldgica;

Orientar os usuarios quanto ao uso da infraestrutura de Tl da CBDE;

Gerenciar 0s usuarios, as politicas de seguranca e de acesso a recursos da rede.

9 CONSIDERACOES FINAIS

1. Todos os funcionarios, no ato da admisséo, deverdo receber copia desta politica e assinar o Termo
de Recebimento e Anuéncia da Politica de Uso de Infraestrutura Tecnoldgica.

2. A violacdo desta politica pode levar a medidas disciplinares, até e inclusive a demiss&o.

3. Os funcionarios que ndo desejarem que tais inspec¢des sejam feitas em seus dispositivos ndo devem
conecta-los a rede, a internet, aos computadores ou quaisquer outros dispositivos da CBDE.

10 VIGENCIA

Esta politica permanecera em vigor por dois anos a contar da data de sua publicacéo.

11 ANEXOS

N/D

12 APROVACAO

Esta politica foi aprovada pelo Conselho de Administracdo, em 01/06/2021, conforme registro em ata.
Devendo ser assinada pelo Diretor Geral (CEO), utilizando assinatura digital.

Assinado por Luiz Carlos Delphino de Azevedo Junior

Luiz Delphino
Diretor Geral
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